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Abstract

Das Filtering der Spam-Emails ist derzeit ein
Problem, das noch zu lösen ist. Im Gegensatz
zu früheren Arbeiten, die auf englischsprachigen
Mails basieren, fokussiert dieser Artikel die deut-
schen Daten.Die Aufgabe der Spam-Erkennung
wird als eine Klassifikationsaufgabe dargestellt,
für deren L̈osung die Lernverfahren verwendet
werden. Es wird gezeigt, dass diese Metho-
den mit dem Englischen vergleichbare Ergebnis-
se liefern.

1 Einleitung
Die Erkennung von SpamNachrichten wurde in den letz-
ten Jahren mehrmals betrachtet. Gewöhnlich ist Spam
eine Bezeichnung für unerẅunschte, oft kommerzielle
Emails. Laut der Umfrage von www.marketagent.com
bekommt ein deutschsprachiger Benutzer etwa 2 un-
erwünschte Nachrichten pro Tag, jeder vierte Internet-
Nutzer bekommt mehr als 20 Massen-Emails wöchentlich.
Die am meisten verbreiteten Themengebiete der Mails sind
Erotik, Online-Shopping-Angebote und Kreditvermittlun-
gen.

Die bisherigen Forschungen in dem Bereich des Spam-
Filterings befassen sich fast ausschließlich mit den eng-
lischsprachigen Mails. Dabei werden Naı̈ve-Bayes-
Verfahren, Support Vector Machines (SVMs) und TF-
IDF Algorithmus eingesetzt. Die erhaltenen Ergebnisse
sind aber kaum vergleichbar, da die Forscher verschie-
dene Datenmengen verwendet haben. Im Grunde ge-
nommen k̈onnen alle Forschungen in zwei Gruppen auf-
geteilt werden: in die Klassifikation und das Clustering
der Emails[Manco et al., 2002]. Fast alle Experimen-
te beruhen auf der Klassifikation, da die Clusteranaly-
se ein un̈uberwachtes Verfahren darstellt, das die auto-
matische Kategorienbildung voraussieht. Beim Einsatz
des Klassifikationsverfahrens werden alle Instanzen hinge-
gen vordefinierten Klassen zugeordnet. Man sollte aber
auch erẅahnen, dass man die Klassifikation auf zwei Ar-
ten durchf̈uhren kann: die allgemeine Klassifikation der
Emails und das Filtering der Spam-Nachrichten. Die be-
sten Ergebnisse, die man für englischsprachige Emails be-
kommen hat, variieren von 95% der Genauigkeit während
der allgemeinen Klassifikation bis 99% Genauigkeit für das
SpamFiltering.

Die Ans̈atze der Spam-Klassifikation lassen sich auf fol-
gende Weise unterscheiden:

• Qualiẗat der Daten (Themenbereiche, Datenknappheit

(engl: data sparseness) sowie auch die Zahl der vor-
handenen Daten)

• Art der Information, die in Betracht gezogen wird
(strukturelle, textuelle, usw.)

Als Beispiel k̈onnte man die Filter nennen, welche
häufig auf der Basis der Regel ’if-then’ funktionieren,
dabei nur die Information aus dem Kopfteil der Email
ber̈ucksichtigt wird. Wie einige Forschungen gezeigt ha-
ben[Androutsopouloset al., 2000], sind diese Filter nicht
sehr leistungsf̈ahig. Somit ist festzustellen, dass die von
den Filtern benutzte Information nicht ausreichend ist.

Es ist zu erwarten, dass die Zahl der Spam-Nachrichten
in den anderen Sprachen erhöht wird, was einen Grund dar-
stellt, mehr mit den deutschen Daten zu experimentieren.

In diesem Beitrag soll gezeigt werden, dass maschinelles
Lernverfahren erfolgreich für die Erkennung der deutsch-
sprachigen Spam-Emails verwendet werden kann. Die-
se Untersuchung unterscheidet sich von den anderen da-
durch, dass sie Mails aus verschiedenen thematischen Be-
reichen ber̈ucksichtigt. Die geẅahlten Daten sollen zu
mehreren Themenbereichen gehören, was den Nachrich-
tenarten des durchschnittlichen Internet-Nutzers entspricht.
Auch beschr̈ankt sich der unten beschriebene Ansatz nur
auf das Spam-Filtering. Einerseits richtet sich das Interes-
se des Benutzers auf die Erkennung und das Entwerfen der
unerẅunschten Emails, andererseits ordnet jeder Internet-
Nutzer die Emails nach seinen eigenen Prioritäten. Auf-
grund dieser Fakten wird keine weitere Klassifikation in
den Spam-Subkategorien sowie in den Kategorien, die nor-
malerweise den Foldern des Email-Clienten entsprechen,
durchgef̈uhrt.1

Im ersten Abschnitt wird beschrieben, wie man das
Spam-Filtering als ein Klassifikationsproblem darstellen
kann. Der zweite Abschnitt befasst sich mit den Daten und
Methoden. Der dritte Abschnitt erläutert die Experimen-
te. Der Artikel schließt mit einer Diskussion und gibt einen
Ausblick.

2 Spam-Erkennung als eine
Klassifikationsaufgabe

Die Aufgabe besteht darin, die Emails in zwei Kategorien
zu klassifizieren, in Spam und Nicht-Spam. Mathematisch
lässt sich das wie folgt beschreiben[Marquez, 2000] :

Es sei T={ (x 1 , f(x 1 )),...,(xi , f(xi ))} eine Menge der
zu klassifizierenden Instanzen (Muster), wobei xi = x i1 , x
i2 ,..., x im die Attribute (Features) der Instanz xi darstellen.
Dann ist es das Ziel, eine unbekannte, in dem Eingaberaum

1Es ẅare sinnvoll, wenn man die von einer Person erhaltenen
Meldungen betrachtet



I definierte Funktionf durch T zu approximieren. Der Aus-
gaberaum 1,...,K sei diskret und ungeordnet. Somit ist die
Funktion f als ein Mapping em f : I ->{1,...,K} anzusehen.

Der Lernalgorithmus produziert einen Klassifikator
(engl.: classifier), der eine Hypotheseüber die Funktion
f bietet.

Für die hier angegebene Aufgabe sind die Emails als In-
stanzen zu bezeichnen, deren Attribute die Elemente des
Inhalts (engl.: body) von den Meldungen sind. Außerdem
wird das Subject der Email zu den Attributen hinzugefügt.

3 Daten und Methoden
Der Korpus entḧalt 125 Spam- und 425 Nicht-Spam-
Emails. 50,4% der unerẅunschten Nachrichten sind
aus dem Bereich ’Erotik’ und der Rest bezieht sich
auf ’Online-Shopping Angebote’ (Urlaubsmöglichkeiten,
Software, Übersetzungen usw.). Die Themenbereiche
der Nicht-Spam-Emails entsprechen den Themen der
Spam-Meldungen und werden aus deutschen Newsgroups
(de.etc.finanz, de.comp, usw.) gesammelt. Einige Meldun-
gen wurden auch von Privatpersonen erhalten.

Wie schon erẅahnt, werden zwei Verfahren, das naı̈ve
Bayes und die beispiel-basierte Methode, verwendet. Als
Software sind Timbl und Rainbow[Daelemanset al., 2002;
McCallum, 1996] zu benutzen.

Das näıve-Bayes-Verfahren basiert auf der Formel von
Bayes f̈ur bedingte Wahrscheinlichkeiten. Da es eine naı̈ve
Annahmëuber die Unabḧangigkeit der Attribute gebraucht,
wurden beim Einsatz dieses Verfahrens in den vielen früher
durchgef̈uhrten Experimenten gute Ergebnisse erzielt.

Das Verfahren des nächsten Nachbarn repräsentiert die
ähnlichkeitsbasierten (beispiel-basierten) Methoden. Hier-
bei handelt es sich darum, dass zwei Instanzen x1 und x2
die Nachbarn genannt werden, wenn die Instanz x1 unter
den k n̈achsten Nachbarn x2 geḧort und vice versa. Es soll
betont werden, dass es verschiedene Massen gibt, mittels
welche dieÄhnlichkeit zu errechnen ist. Auch existieren
mehrere M̈oglichkeiten, die Gewichtungen den Attributen
zuzuweisen, darunter ’information gain’, chi-squared usw.

4 Experimente
4.1 Datenverarbeitung
Die geẅohnlichen Vorverarbeitungsschritte bestehen aus
Tokenization, Stemming (Stammformreduktion) und Ent-
fernen der ḧaufig vorkommenden Ẅorter.

Unter Tokenization versteht man das Extrahieren der
Tokens (Ẅorter), wobei man die Interpunktion von den
Wörtern trennt.

Beim Entfernen der Ẅorter wurden nur einige Einträge
weggeworfen. Die englischen Stopp-Listen können bei-
spielsweise auch Pronomen enthalten, die aber in die-
sem Ansatz aufgrund der Emailsberücksichtigung behal-
ten wurden. Die Untersuchung der Emails zeigte beispiels-
weise, dass in den Spam-Emails eine höfliche Anrede sehr
häufig vorkommt, ẅahrend das bei den persönlichen Mails
nicht der Fall ist.2 Aus diesem Grund wurden nur Ẅorter
wie ’www’ und einige Pr̈apositionen entfernt. Außerdem
wurden alle Ẅorter gel̈oscht, die nur einen Buchstaben
enthalten (dies kann erscheinen, wenn die Einträge zerlegt
wurden).

Das Stemming ist in der Regel die Reduktion der Wörter
auf ihre Wortsẗamme durch das Entfernen von Affixen. Es

2Eine Ausnahme bilden nur die erotischen Spam-Meldungen

funktioniert gut im Englischen, aber führt zu Problemen,
wenn man mit Deutsch arbeitet. Erstens charakterisiert sich
Deutsch durch die grosse Anzahl der komplexen Wörter
und zweitens k̈onnen die Wortsẗamme oft gëandert werden.
Dies hat sich ẅahrend der Forschung von[Hedstroemet
al., 2003] erwiesen, wo einen Stemmer gebraucht wurde,
dessen Leistungsfähigkeit niedriger als erwartet war. Als
Alternative ẅare es besser, die lexikonbasierten Morpho-
logieprogramme zu verwenden. In diesem Beitrag wurde
entschieden kein Stemming durchzuführen, um herauszu-
finden, welche Ergebnisse damit zu erhalten sind.

Ein zus̈atzliches Problem bei der Datenverarbeitung hat
sich aus der Mailpr̈asentation ergeben. In den Spam-
Emails wurden ḧochst informative Ẅorter versteckt, wobei
sie durch andere Zeichen zerlegt oder vertikal geschrieben
wurden, wie es in der Abbildung 1 verdeutlicht wurde.
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Abbildung 1. Das Problem der Spam-Präsentation.

Sind die Emails automatisch behandeln, ist diese Infor-
mation verloren.

Während der Vorverarbeitung der Nicht-Spam-
Nachrichten wird die Information̈uber die Newsgroups
entfernt, da sie die Klassifikation einfacher machen würde.

4.2 Testsettings
Die Mails werden als Ketten von Atributtenwerten darge-
stellt. Im Falle des Rainbow-Werkzeugs werden die Mel-
dungen in einzelnen Dateien gespeichert, für Timbl wer-
den sie aber zusammen abgespeichert. Zur Darstellung der
Daten f̈ur Timbl verwendet man Fbinary Format, weil alle
Attribute bin̈ar sind.

Als Lernalgorithmus wird IB1 und mit dem
Ähnlichkeitsmaß’overlap metric’. Die Attribute wer-
den durch Einsatz von ’Information Gain weighting’
gewichtet.

Als Validation ist One-leave-out zu benutzen, die eine
Möglichkeit bietet, jede Instanz und den Fehler des Klas-
sifikators in zuverl̈assiger Weise zu testen. Beim Einsatz
des Verfahrens des nächsten Nachbarn wird One-leave-out
als auch 10-fold cross Validation verwendet. In diesem Fall
werden die Daten in 10 Mengen unterteilt und der Lernal-
gotithmus zehnmal angewandt, um jede Menge zu testen
(der Rest gilt dabei als Trainingdaten).

4.3 Ergebnisse
Da die Resultate der früheren Forschungen zeigen, dass
die Leistungen des̈ahnlichkeitsbasierten und des Bayes-
Verfahrens fast gleich sind, wurden in diesem Fall die be-
sten Ergebnisse mittels des naı̈ve-Bayes-Verfahrens erzielt
(siehe Tab.1 und Tab.2).

Die Effektivität der eingesetzten Methoden lässt sich
durch die Vollsẗandigkeit (Recall) und Genauigkeit (Pre-
cision) messen, die die Anzahl der korrekt klassifizierten
Emails im Verḧaltnis zur Anzahl aller korrekten und zur
Anzahl aller klassifizierten Emails widerspiegelt.

5 Diskussion
Das Einsetzen von̈ahnlichkeitsbasiertem Lernen und der
näıve-Bayes-Methode bietet eine gute Möglichkeit, die



Verfahren Mails Recall Precision
Näıve Bayes Spam 98,59% 99,76%

Nicht-Spam 99,20% 95,38%
Precision 98,73%

Das Verfahren Spam 69,60% 98,86%
des n̈achsten Nachbarn Nicht-Spam 99,76% 91,77%

Precision 92,91%

Tabelle 1: Die Ergebnisse (One-leave-out)

Verfahren Mails Recall Precision
Das Verfahren Spam 66,67% 88,89%
des n̈achsten Nachbarn Nicht-Spam 97,60% 91,30%

Precision 90,91%

Tabelle 2: Die Ergebnisse (10-fold Cross Validation)

Spam-Nachrichten zu filtern. Die in der Tab.1 gezeig-
ten Werte sind außerdem höher als erwartet. Wie bereits
erwähnt, wurde kein Stemming-Werkzeug verwendet, was
zu redundanten Attributen führte. Man hatte diese Attribute
nicht reduziert, um einzuschätzen, wie diese zwei Metho-
den sie behandeln.

Obwohl dasähnlichkeitsbasierte Verfahren schlechtere
Resultate gebracht hat, ist zu betonen, dass es die ho-
he Genauigkeit und Vollständigkeit f̈ur die Nicht-Spam-
Nachrichten liefert. Wenn man diese Ergebnisse mit
solchen von[Hedstroemet al., 2003] vergleicht, l̈asst
sich zeigen, dass die letzten nicht viel besser sind (die
Vollständigkeit f̈ur Spam-Meldung betrug 74,71%). Es ist
aber zu verdeutlichen, dass man früher nicht die gleichen
Daten verwendet hat, und auch nurähnlichkeitsbasiertes
Lernen benutzt wurde).

Wenn man die gleiche unerwünschte Email schon früher
erhalten hat, werden die neuen Mails einfacher als Spam
gekennzeichnet. Die erhaltenen Zahlen lassen sich dadurch
erklären, dass die Meldungen kurz waren, also hat der Fakt,
dass kein Stemming-Werkzeug verwendet wurde, keinen
großen Einfluss auf die Klassifikation.

Einige Forscher berichten, dass in dem Gebiet der Spam-
Erkennung eine sinnvolle Anzahl an Emails benutzt wer-
den soll. Hierbei geht es darum, dass die neue Meldung
aufgrund einer Trainingsmenge klassifiziert werden muss,
die so klein wie m̈oglich ist. Wenn man aber ein beispiel-
basiertes Verfahren benutzt, entsteht das Problem der un-
gesehenen Daten, u. zw., solche neue Muster, die zu kei-
nen Daten aus Trainingmengeähnlich sind, werden ḧochst
wahrscheinlich falsch klassifiziert.

Die Untersuchung bestätigt auch die Hypothese, dass
die zu denselben Themenbereichen gehörenden Spam- und
Nicht-Spam-Emails sich schwieriger klassifizieren lassen.
Fast alle falschen Voraussagen betrafen solche Daten.

Im wesentlichen sind die Ergebnisse befriedigend. Man
sollte aber weitere Evaluationen durchführen, um heraus-
zufinden, in welchen F̈allen beide Verfahren nicht ausrei-
chend sind. Man k̈onnte die Ergebnisse durch die morpho-
logische Analyse sowie durch das Hinzufügen der struktu-
rellen Information verbessern.
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